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DevPartner 

** 순 서

· 개요

· Devpartner Studio Pro
· Devpartner Java Edition
· Devpartner 64
· Driver Studio
· DevPartner Security Checker
· SoffICE for Devpartner
· DevPartner Fault Simulator
개 요

Why DevPartner Studio?
“오류 검출과 성능분석 그리고 코드 실행분석 도구에 약간의 돈을 쓰면 현재 버그와 앞으로 만나게 될 버그를 찾는 데 큰 도움이 되는데도, 엔지니어에게 그러한 버그를 찾는 데 몇 주를 소비하게 하는 회사는 정말 이해할 수 없다.
디버깅을 도와주는 서드파티 도구를 사용하지 않는다면, 필요 이상의 시간을 디버깅에 소비하게 될 것이다.”
John Robbins – Debugging Applications
“DevPartner Studio”
소프트웨어 개발 가속화 및 신뢰성 있는 애플리케이션 구축

DevPartner Studio는 마이크로소프트 Visual Basic, Visual C++ 및 Java를 사용하여 개발하는 데 있어 높은 품질과 생산성을 제공하는 자동화된 개발 생산성 향상 툴입니다.소프트웨어 에러를 발견 및 교정하고 성능 저하의 원인을 발견하여, 문제점을 디버깅, 테스트 하는데 소비해야 하는 많은 시간을 줄임으로써 개발자들은 고품질의 웹 및 분산 애플리케이션을 보다 적은 노력으로 개발할 수 있습니다.
장점
· 지능적인 자동 에러 검출 

· 웹 및 분산 애플리케이션의 소스코드별 성능 분석 기능 

· 정량적인 실행분석 데이터 제공 

· 프로젝트 요구사항의 수집 관리 

· 테스트 자동화 기능 

· 프로젝트 스케줄 및 작업현황, 성능, 에러의 종합 관리 

· 원격지와 종단간의 웹의 세부 성능 분석 및 실행분석
DP Studio Pro Edition

DevPartner Studio Professional Edition은 어워드 수상, 제품으로 업계에서 가장 광범위한 윈도우 기반의 다양한 개발 언어를 지원하는 생산성 향상 툴입니다. 이 제품은 Visual Studio .NET IDE와 완벽히 통합되며 .NET, 웹으로의 전환, 전자상거래, 분산 애플리케이션의 구축에 사용되어 소프트웨어 에러를 검출, 진단 및 손쉽게 해결하고 코드의 성능을 극대화 하고, 최적화된 코드 커버리지 및 테스트에 대해 확인합니다.

● MS기반의 Application 개발시 발생하는 모든 문제 해결

● 소프트웨어 개발 시간의 단축

● 보다 안정적인 코드 개발

소프트웨어 개발 과정에서 프로그램의 오류 수정, 성능 개선 등의 문제는 개발 과정 초기에 발견하여 해결 할수록 전체 개발 기간을 단축시켜 비용을 절감시키고 소프트웨어의 품질은 향상시킬 수 있습니다.

DevPartner Studio는 바로 이러한 효과를 위하여 윈도우 기반의 다양한 개발 환경(Visual C++, Visual Basic, Visual C#, .NET)을 지원하는 생산성 향상 툴입니다. 마이크로소프트의 Visual Studio 및 .NET에 밀접하게 통합되어 자동으로 소프트웨어의 에러를 검출, 진단 및 손쉽게 해결하고 코드의 성능을 극대화하며 코드 커버리지와 테스팅이 최적화 되었는지를 확인할 수 있습니다.

★ 주요 기능

· 소스코드 리뷰 : CodeReview는 툴에 내장된, 또는 사용자가 추가한 rule에 따라 소스코드를 자동으로 분석하여 코딩표준 준수여부 확인 및 일반적으로 많이 발생하는 코드 에러를 진단, 검출하고 그에 대한 해결책을 제시합니다.
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· 에러 검출 및 진단 : BoundsChecker는 개발 과정 중에 메모리와 리소스 leak,포인터 문제, Windows API call validation 등과 관련된 다양한 런타임 에러를 발견하고 수정하는 작업을 자동화해줍니다.
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· 코드 커버리지 분석 : Coverage Analysis는 프로그램 실행 테스트 동안, 또는 런타임 에러 진단 동안에 자동으로 프로그램 코드 실행에 대한 데이터를 수집하여 소스코드의 라인별, 함수별로 실행된 코드와 실행되지 않은 코드를 구분하고 프로그램의 어느 부분이 테스트 되었는지 아닌지를 한 눈에 알 수 있도록 정량적인 실행 분석 보고서를 제공합니다.
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· 성능 분석 : Performance Analysis의 자동 성능분석을 통하여 실행시간, 호출횟수 등을 포함하는 소스코드의 라인별, 함수별, 모듈별 성능 보고서를 제공함으로써 성능 병목지점 검출 및 최적화 수행을 가능하게 합니다.
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· 분산 애플리케이션 분석 : Distributed Analysis기능은 다중 컴퓨터 상의 분산 웹 애플리케이션들을 분석하여 각 구성요소의 성능 및 에러 등에 관한 전체적인 프로파일 데이터를 제공합니다.
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★ DevPartner Studio 8.0의 새로운 기능 (2005년 11월 14일 출시)
Performance expert – .NET애플리케이션 실행 중 분석을 수행하여 파일과 디스크 I/O, 네트워크 I/O, 쓰레드 동기화 등과 같이 성능과 관계가 깊은 작업들을 기다리는데 소비된 시간을 측정합니다. 이러한 요소들은 애플리케이션 성능에 큰 영향을 미칠 수 있지만 기존의 성능 프로파일러를 통해서는 측정할 수가 없었습니다. 


Fault Simulator SE – 개발자들은 그들의 에러 처리 코드를 테스트하기 위하여 선택된 .NET 프레임워크 결함들을 신속하고 안전하게 시뮬레이션 할 수 있습니다. 일단 에러를 시뮬레이션 하면, 문제점을 진단하고 수정하기 위하여 에러 처리 코드를 한 단계씩 테스트할 수 있습니다.
· System comparison capability – 왜 애플리케이션이 어떤 시스템에서는 실패하고 또 다른 시스템에서는 제대로 실행되는지, 또는 왜 안정적이었던 애플리케이션이 시간이 지나면서 불안정해졌는지를 이해할 수 있도록 도와줍니다. 개발자들은 DevPartner Studio 8.0을 사용하여 레지스트리 키, 시스템 서비스, 드라이버, 기타 세팅의 시스템 레벨 스냅샷을 생성함으로써, 어떤 시스템 레벨 세팅이 변경되었고 애플리케이션 안정성에 영향을 주었는지 쉽게 알 수 있습니다. 

· XML data export (in DevPartner Studio 8.0 Server) – 이제 성능 데이터와 커버리지 데이터를 표준화 된 XML 형식의 보고서로 저장하여 DevPartner Studio 외의 다양한 툴을 통해서도 액세스할 수 있습니다.
★ DevPartner Studio 8.0의 기타 추가 기능
· Visual Studio 2005 환경에 완벽히 통합됩니다.

· .NET Framework 2.0을 지원합니다.
· Distributed multi-tier analysis and correlation
· 웹 서비스에 대한 성능 분석기능이 향상되었습니다.
지원 IDE

· Visual Studio 6.0
· Visual Studio .NET 2002 / 2003

· Visual Studio 2005
Devpartner java Edition

자바 코드 성능 및 신뢰성 향상의 “Devpartner Java Edition (DPJ)”
자바 애플리케이션을 빠르게 배포할 것인가 아니면 고품질로 배포할 것인가? 이것이 문제로 제기되어서는 안됩니다. DevPartner Java™ Edition을 사용하면 위의 두 가지를 모두 만족시킬 수 있습니다. DevPartner는 개발 생산성 솔루션으로 신뢰성 있고 고성능의 자바 애플리케이션 및 컴포넌트를 신속하게 개발할 수 있도록 지원합니다. 업계 최초로 자바 및 웹 아키텍처를 수용함으로써 DevPartner는 새롭고 개선된 상세 분석 기능을 제공합니다. 

오늘날의 멀티티어 이비즈니스 어플리케이션은 여러 가지 복잡한 기술들로 구성되어 있어서 런타임 성능, 메모리 사용, 멀티 스레딩과 같은 문제가 자주 발생합니다. 

DevPartner Java Edition은 바로 이러한 효과를 가져오는 개발 생산성 향상 솔루션으로서 신뢰성 있는 고성능 자바 애플리케이션 및 컴포넌트를 신속하게 개발할 수 있도록 지원합니다. 사용하기 쉬운 웹 브라우저 인터페이스를 통해 강력한 분석 및 프로파일링 기술을 제공하며 성능 데이터 검토, 디버깅 작업을 빠르게 완료할 수 있게 함으로써 자바 코드 문제를 해결하는 시간을 효과적으로 단축시킬 수 있습니다.
 DevPartner Java Edition은 다양한 환경에서 Java 코드를 테스팅 및 프로파일링 할 수 있도록 Sun, Symantec, Borland, Oracle, Microsoft의 Virtual Machine들을 모두 지원합니다.
DPJ 구성
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Tk = GetHiveRegistryKey(iHive)
If Nat rk Is Nothing Then
Tk = rk_OpenSubkey(sPath. Trus)
If Nat rk Is Nothing Then
rk Set¥alue(skey, iValue)
Tk Close()
End If
End If

End Function
Public Function RegDelsteKey(ByVal illive As Integer
Din rk As RegistryKey

Tk = GetHiveRegistryKey(iHive)
If Not rk Is Nothing Then
Try
k. DeleteSubKey(skey)
k. Close()
Catch ex s Exception
End Try
End If
End Function
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Name: SessionCantrolRule12 Save Date: 8/27/02 11:56 AM
Configuration: ocfiq Analysis Type: Coverage

Out of Order Thread Synchronizations

L4 - Synchronization Block = conflicts with: [synca(boolean) <

SynchBlocks1.synca(boolean) L3 - Synchronization Block

3 - Synchronization Block SynchBlocks 1. synca(boolean)
SynchBlocks1.synca(boglean) L4 - Synchronization Block

2 - Synchranization Block SynchBlocks1.synca(boalean)
SynchBlocks1.synca(boolean) SynchBlocks1.RunTests()

L1 - Synchronization Block SynchBlocks 1. main(java lang.String[1)

SynchBlocks1.synci(boglean)
SynchBlocks1.RunTests()
SynchBlocks 1. main(java.lang.String[1)

=
F
I~

7

Each trace in the Synchronization Trace list can potentially deadlock with each trace in the correspanding Canflicts list. The
trace elements that start with a Ln actually lock an object. The locked objects are distinguished by a number (like L2) so
that you can see the out of arder synchranization. Locked objects that are named Lx have no bearing on the conflit being
bresented. Each trace element is a link to let you view your source code.
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Save Date: 1/3/03 4:53 PM
Analysis Type: Performance

¥ DevPart

Name: Interactive2
Configuration: MyConfia

Entry Points with the Slowest Average Response Time

ExampleFilter doFilter(javax.serviet ServietRequest, javax.servlet ServistResponse, javax.servlet FilterChain

1,698
SessionListener.attributeRemoved(javas. serviet http HttpSessionBindingEvent

197
134
00 10k 20k 30k 40k SOk 60k 70k SO0k 90k

Sessionlistener.sessionDestroyed(javax.servist http HttpSessionEvent;

More Details
Average Response Time (Microseconds)
The chart above indicates the Entry Paints that, on average, took the most clock time to execute (ar respond). The clack time includes time spent in any methods that the Entry Point called.

An Entry Point is the first, profiled method that is called from excluded code. DevPartner's default configuration ssttings generally ensure that the detected Entry Points correspond to operations
such as ISP pages, Swing event handlers and the run() methods of your threads. You can affect the Entry Point detection by modifying your configuration's Package and Class ist.

You can imprave the perceived performance of your application by reducing the clack time of user-visible entry points, such as GUI event handlers and 5P pages, even if the most expensive
methads (below) are nat called from these entry points. See section 1.5 of Java Alatform Performance Strategies and Tactics for more information on perceived performance.

Click on an Entry Point to display details, a call-graph, or the source code.

Methods Using the Most Thread

[Execution Count
SessionExample.doGet(javak.serviet http HttpServietRequest, javax.serviet.http.HttpServletResponse

HelloWarldExample .doGet(javax.servlet.http HttpServletRequest, javax.serviet.http HttpServietResponse;

O ExampleFilter.doFilter(javax.servlet.ServletRequest, javax.servlet.ServletResponse, javax.servlet.FilterChain;
@ CookieExample.doGet(javax.servlet.http.HttpServletRequest, javax.servlet.http.HttpServletResponse:
Q@ [B) sessionListener.log(java.ang String)
More Details
0 average Thread Time

The chart above shows you the profiled methods that took the most thread time during execution. This time does not include time spent in profiled methods that these methods called

Each "bubble” represents a single methad. The size of the bubble represents the accumulated thread time spent executing inside this method. Methads that deserve your attention have the
largest bubbles

Bubbles near the top of the chart identify methods that are expensive because they are executed many times, Identify the parents of those methads in the call graph and attempt to reduce the
number of times the expensive methods are called, Bubbles near the right side of the chart identify methods that are expensive because, on average, they take a Iot of thread time when called. |
You should examine the source code for these methods and try to reduce the amount of thread time each call requires

Click on a Method to display details, a call-graph, or the source code.
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Filter Packages and Classes By

% Thread Time ]

[ EDGEE (100.00%)

[ java.exe (100.00%)
SessionExample (46.17%)
Helloworldexample (19.34%)

b fiters (19.21%)
CookieExample (11.01%)

D listeners (1.36%)

Indiserviet (1.23%)

bt (0.67%)

RequestParamExample (0.53%)

RequestHeaderExample (0.50%)

SessionExample

Hleprinter Friendly version

Version

.08

.03
1%
.69
.03

o5
1%
.03%
.03%

.08

Lg%
L10%
.03
.05+

Eolumn Seiection

.03

.01
.04
.68
.01

.98
.04
o1
o1

.01
o1

.01
o1

.0z

.56
.04
o1
.0z

ResourceBundle rh = ResourceBundle.getBundle ("LocalStrings”);

public void doGet (HetpServietRequest request,

HetpServietResponse response)
throus ToException, ServletException

PrintWriter out = response. getWriter():
out println("<htals>");
cut.println("<bady bgcalor:

out println("cheads"):

whiten”

String title = rb.getString('sessions.title'):
cut.println("ctitles” + title + "¢/title>”
cut .println(*</head>"):
out println("<body>"):

// img stuff not reg'd for source code html showing
/7 relative links everywhere!

7/ %X
// making these sbsolute till we work out the
// addition of a PathInfo issue

out println("<a hre
out println(*cing sre
myidth=z4

/ezanples/servlsts/ssssions . htnl\!
\"/exanples.inages code gif\’ height=24 * +
Lign=right border=0 alt=\"view code\"></a>"]
out println(*<a href=\"/ezanples/servlsts/index htnl\'>");
cut.println("cing sro=\'/exanples/inages/return.gif\' height=24 ' +
"width=24 align=right border=0 alt=\r"return\”></a>");

out println("<h3>" + title + "</h3>"

HitpSession session = request getSession():
out println(rb getString("sessions id") + ' "
out println("<br>"):

out_orintl(zb GetStrina(’sessions created’) +

+ session. getTd()):

)
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Overall Coverage Statistics

(B 130 of 530 (33%) mathods sxacutad
(B 721 of 2575 (28%) lines sxecuted

No Out of Order Thread Synchronizations Found

Methods with the Most Lines Not Covered

2 RequestDumperFilter.doFilter(javax serviet ServletRequest, javax.servlet. ServetResponse, java.servlet FilterChain
7 HandlerRequest decodeAttributes(org. apache. jk.core MsgContext, org.apache jk.core.Msg, org.apache.coyote.Request, org.apach
JkCoyoteHandler.action(arg.apache.coyote. ActionCode, java.lang.Object’
5 HandlerRequest.invoke(org.apache.jk.core.Msg, org.apache jk.core.MsgContext
2 CormpressionFilter, doFilter(javax.servlet, ServletRequest, javax.servlet.ServietResponse, javax servlet FilterChain
00 100 00 30 40 00 60 700

Mare Details
Lines Not Covered

Classes with the Most Lines Not Covered

MBeanServerimpl
HandlerRequest
Channelsocket

55
157
138
135
120

JkCoyoteHandler
Msgajp

00 500 1000 1500 W00 00 3000 oo oo

Lines Not Covered

" |
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★ 주요 기능
1. Thread 문제 검출
: thread 분석기 JCheck은 프로그램 실행에 대해 실시간 그래픽 모델을 생성하고, thread와 이벤트, 동기화 오브젝트에 대하여 풍부하고 자세한 정보를 제공합니다. 개발자는 이를 이용해 프로그램의 운영을 시각적으로 분석하는 한편, 정적인 디버거로는 해결할 수 없는 thread 부족, 동기화 문제 등과 같은 까다로운 런타임 문제를 진단할 수 있습니다.

2. 메모리 분석
: 메모리 분석기인 Memory Profiler는 JVM의 heap 정보 및 temporary object 정보를 실시간 분석하여 제공하며 메모리 사용량이 많은 메소드를 쉽게 검출할 수 있는 데이터 뷰, object 참조에 대한 call graph 등을 제공합니다.

3. 성능 분석
: DevPartner Java Edition의 TrueTime은 개별 코드 라인, 메소드, 클래스, 컴포넌트, 스크립트, 소스 파일 및 전체 애플리케이션에 대한 포괄적인 타이밍, 데이터, 통계를 수집합니다. 직관적인 네비게이션과 이해하기 쉬운 성능 데이터 등을 제공하고 코드나 VM, 시스템 컴포넌트 등 실제 병목이 발생하는 정확한 지점을 보여주기 때문에 개발자는 애플리케이션과 컴포넌트를 빠르고 간편하게 튜닝할 수 있습니다.



4. 코드 커버리지 분석

: DevPartner Java Edition의 TrueCoverage는 Java 애플리케이션과 컴포넌트, 스크립트에서 프로그램 코드 실행에 대한 데이터를 수집하여 실행된 코드와 실행되지 않은 코드에 관한 커버리지 정보를 다중 뷰로 제공함으로써 추가 개발이나 테스팅이 필요할 수도 있는 미 실행 코드를 신속하게 찾아낼 수 있습니다. 또한 커버리지 세션 병합 기능을 이용하여 개발자가 문제를 해결하고 수정한 코드 부분만 재 테스팅 할 수 있으므로 중복 테스팅을 감소시켜 개발 및 테스트 시간을 절약하고 코드 신뢰성을 향상시킬 수 있습니다.


★ 4.0의 새로운 기능
Enhanced reporting 

Code review 

Design metrics and refactoring

★ DevPartner Java™ Edition 시스템 권장사양

- 실행 환경 요구사항(최소)
Windows 또는 Linux: 팬티엄 III 500 MHz, 전체 시스템 메모리 256 MB, 100 MB의 빈 디스크 공간 

Windows XP Professional Edition 

Windows NT 4.0 Service Pack 6a: Workstation and Server Editions 

Windows 2000 Service Pack 2 또는 3: Professional and Server Editions 

Red Hat Linux 7.2, 7.3: Personal, Professional and Advanced Server Editions 

Sparc Ultra 5: 전체 시스템 메모리 256 MB, 100 MB의 빈 디스크 공간 

Solaris 8 및 9 

Java Virtual Machine 1.3.1 (Classic 또는 Hotspot) 또는 1.4 (32-bit) 

Devpartner 64

Intel® Itanium 프로세서용 디버깅 및 오류 탐지 기능을 통합한 툴키트 
Intel 64 비트 프로세서가 발표되었으며 모든 개발자들은 이 프로세서를 100% 활용하고자 할 것입니다. 그러나 이 프로세서와 연동될 프로그램을 디버깅하기 위한 올바른 개발 툴이 없이 이는 실현 불가능합니다. 이때 필요한 툴이 바로 컴퓨웨어의 DevPartner64입니다. 
컴퓨웨어는 업계에서 인지도가 가장 높은 2종의 자동화 디버깅 툴인 SoftICE와 BoundsChecker를 Intel 64 비트 프로세서에 맞춰 재설계했습니다. 그런 다음 이들 툴을 한 제품으로 통합함으로써 DevPartner64는 고급 시스템 전반 디버깅 및 자동 에러 검출 기능을 제공하는 유일한 제품입니다. 
고품질 64비트 개발 지원
32비트 애플리케이션과 컴포넌트를 새로운 64비트 기술로 변환하거나, 아니면 애플리케이션이나 컴포넌트를 새로 개발하고 계십니까? 둘 중 어느 경우든지 전혀 생소한 기술을 다뤄야 한다는 어려움이 있습니다.

★ DevPartner64의 기능 

1. 디버깅
디버깅을 위해 DevPartner64는 아래와 같은 기능을 제공합니다.
· 애플리케이션에서 커널까지 철저한 디버깅 —드라이버와 애플리케이션을 애플리케이션 및 커널 수준까지 완벽하게 추적합니다. 

· 원격 디버깅 —고객 사이트, 오프 사이트 테스팅 실험실, 혹은 사무실 한편에 설치된 시스템 등 장소에 관계없이 문제를 일으킨 코드를 원격 수정할 수 있습니다. 

· 사용자 정의 GUI —브레이크 포인트 설정, 결과 분성 등의 작업이 쉬워지는 완전한 사용자 정의 GUI를 이용하여 에러를 신속하게 발견할 수 있습니다. 
2. 자동 에러 검출
자동 에러 검출을 위해 DevPartner64는 아래와 같은 기능을 제공합니다.
· 메모리 및 누출 탐지 —개발 시 힙 메모리, 정적 메모리, 스택 메모리 등을 모니터함으로써 메모리 오류를 처음부터 방지합니다. 

· 적극적인 API 검증 —개발 시 8천 7백 종 이상의 API 및 OLE 방식을 자동 검사하기 때문에 프로그램 요구조건을 수작업으로 일일이 대응할 필요가 없습니다. 

· COM 사용 카운트 그래프 —애플리케이션 내의 모든 AddRef와 Release 쌍을 보여줌으로써 COM 인터페이스의 누수를 신속하게 지적하고 수정할 수 있습니다. 그래프는 분실한 AddRef나 Release 콜을 신속하게 발견하기 위해 사용될 수 있습니다. 

· 우선순위가 표시된 에러 요약 정보 —우선순위와 함꼐 에러 요약 정보를 제공함으로써 가장 문제가 되는 에러를 빠르게 찾을 수 있습니다.

★ DevPartner64 설치
DevPartner64의 설치는 매우 간편합니다. DevPartner64의 시스템 전반 디버깅 및 자동화된 에러 검출의 모든 이점을 누리기 위해서는 다음과 같은 사항만이 필요합니다. 

SoftICE64

· IA64 

· Intel IA64 Itanium Uniprocessor 또는 SMP Platform 

· IA64용 Microsoft Windows XP 64-Bit (NT) build 2600 (SP1 업데이트 가능) 

· IA64용 Microsoft Windows .NET Server Beta builds 3604, 또는 3615 

· x86 (IA32) 

· Intel x86 (IA32) Uniprocessor 또는 SMP Platforms (Intel Pentium II 또는 AMD K6 이상) 

· Microsoft Windows XP 32-Bit (NT) build 2600 (SP1 업데이트 가능) 

· Microsoft Windows 2000, W2K SP1, and W2K SP2 

BoundsChecker64

· § Intel IA64 Itanium 또는 Itanium2 Uniprocessor 또는 SMP Platform 

· § IA64용 Microsoft Windows XP 64-Bit (NT) build 2600 

· Microsoft Windows .NET Server Beta build 3621 
Driver Studio

★ Driver Studio?

윈도우 디바이스 드라이버 개발을 위한 툴
DriverStudio는 윈도우 디바이스 드라이버 개발의 어려움을 해결해주는 툴로서, 애플리케이션 프로그래밍과 동일한 방법으로 커널 모드에서의 프로그래밍과 디버깅을 제공합니다. DriverStudio는 디바이스 드라이버 생성, 디버깅, 테스팅, 배포까지 전체 개발 과정을 단축시켜 주고 신뢰성 있는 디바이스 드라이버를 개발할 수 있도록 지원합니다. . . 

. DriverStudio는 한 때 간과됐던 디바이스 드라이버 프로그래밍 분야에 고품질 툴과 최신 소프트웨어 엔지니어링 프렉티스를 제공하는 제품입니다. DriverStudio는 Windows 디바이스 드라이버의 개발을 가속화하고 테스팅 및 신뢰성을 향상시키는 툴을 제공합니다. DriverStudio를 이용하면 디바이스 드라이버 개발의 핵심 단계를 가속화하는, 보다 안정적인 디바이스 드라이버를 신속하게 개발할 수 있습니다. DriverStudio는 개발자의 전문 지식 수준과 개발 단계, 기존 툴 선호도 등에 관계없이 디바이스 드라이버를 보다 손쉽게 개발할 수 있도록 지원합니다. 
★ 주요 특징

1. VxD 디바이스 드라이버 개발

: VtoolsD는 C 또는 C++를 이용하여 Windows 98/95/3.x용 VxD 디바이스 드라이버를 개발하는 툴로서 VxD 드라이버 개발에 필요한 모든 도큐먼트, wizard, 라이브러리, 예제코드 등을 포함하고 있으며 QuickVxD Wizard는 드라이버를 위한 framework을 자동으로 생성해주므로 이 툴을 사용하면 시간과 노력을 절약하고 손쉽게 디바이스 드라이버를 개발할 수 있습니다.

2. WDM 디바이스 드라이버 개발.

: DriverWorks는 C++로 Windows 98/ME/2000/XP 용 WDM 디바이스 드라이버와 Windows NT4.0 용 NT 디바이스 드라이버 개발 툴입니다. Driver Wizard를 사용하여 디바이스 드라이버 개발 프로세스 전체를 단계별로 진행할 수 있으며 소스코드를 자동으로 생성해줍니다.

3. 네트워크 드라이버 개발

: DriverNetworks는 개발자가 NDIS(Network Device Interface Specification), TDI(Transport Data Interface) 네트워크 드라이버를 신속하게 개발할 수 있도록 지원합니다.  Network Driver Wizard를 통해 네트워크 드라이버 구조 생성과정을 자동화해줍니다.

4. 디바이스 드라이버 디버깅

: SoftICE는 광범위한 윈도우 소프트웨어 문제를 손쉽게 진단하고 제어할 수 있는 기능을 포함한 강력한 윈도우 커널 모드 디버거입니다. BoundsChecker Driver Edition에서 수집한 이벤트 정보를 표시하고 네트워크 패킷을 디코딩 할 수도 있으며 단일 시스템, 네트워크 또는 직접 연결을 통한 디바이스 드라이버 디버깅을 지원합니다.

5. 드라이버 프로그래밍 에러 검출

: BoundsChecker Driver Edition는 윈도우 커널에 대한 모든 호출을 감시하고 드라이버와 이벤트에 관한 정보를 수집, trace log에 저장하고 분석하여 드라이버에서 많이 발견되는 프로그래밍 오류를 자동으로 파악합니다.

6. 드라이버 성능 분석

: TrueTime Driver Edition는 포괄적인 성능정보, 디바이스 드라이버에 대한 통계, 드라이버 내 개별 기능에 관한 상세한 성능통계를 수집하여 개발자가 성능을 분석할 수 있도록 시각적으로 정보를 제공함으로써 드라이버 내의 성능 병목 현상을 쉽게 확인하고 수정할 수 있도록 지원합니다.

1 디바이스 드라이버의 성능을 체크한다

2 함수 단위의 통계자료를 보여준다.
3  IRP 단위의 통계자료를 보여준다.

4 DPC latency time을 보여준다.

5 소스 단위의 자료를 원할 경우 Probe를 사용한다.

6 각 IRQL에서 실행된 비율을 표시해 준다.
7. 드라이버 코드 커버리지 분석

: TrueCoverage Driver Edition는 드라이버를 철저하게 테스트할 수 있도록 하는 자동 커버리지 분석 툴로서 코드의 어느 부분이 테스트 되었으며 어느 부분을 분석해야 하는지 개발자에게 알려주므로 테스트 시간을 단축시키고 코드 안정성을 개선시킬 수 있습니다.

1 드라이버의 테스트를 검증
2 Test된 코드와 Test되지 않은 코드를 Report
3 실행된 라인이 몇 번 실행 되었는지 보여준다.
4 빌드 환경이 MSVC에 통합
8. 분산 환경에서 드라이버 성능 분석

: Driver Workbench는 분산 환경에서 원격 분석을 포함해 디바이스 드라이버 오류 및 성능 문제에 대한 정보를 손쉽게 이용할 수 있도록 지원하는 툴입니다. BoundsChecker Driver Edition이나 TrueTime Driver Edition과 함께 연동하여 사용하면 시스템 이벤트를 추적, 문제를 파악하고 성능분석을 통해 병목 부분의 정확한 위치를 찾아낼 수 있습니다.

1 디버깅/테스팅 통합 환경 제공

2 Crash Dump File 분석
3 콤포넌트들에 대한 User Interface 제공
4 드라이버를 Start/Stop을 할 수 있다.
5 시스템의 현재 상태에 대한 정보를 제공 해 준다.
DevPartner Security Checker
“오늘날 개발 팀들은 애플리케이션의 기능을 구현하는데에 주로 초점을 맞추고 있는 반면, 보안은 종종 간과하고 있다. “ DevPartner SecurityChecker ” 와 같은 툴을 사용하여 개발 초기 단계부터 보안을 고려한다면 나중에 보안 허점을 고치는 것보다 훨씬 적은 비용이 들 것이며 또한 훨씬 더 신뢰할 수 있는 코드를 얻을 수 있을 것이다. 아주 간단한 .NET 프로젝트에서 조차 놀랄 만큼 많은 부분들이 개선될 것이다. “ DevPartner SecurityChecker “ 같은 툴은 보안 관련 부분에 일반적으로 신경 쓰지않는 개발자들의 눈을 제대로 열어줄 수 있다.”
· 벨기에의 네트워크 솔루션 회사 Telindus Group NV의 Technical Architect,

Tom Zwonarz
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★ DevPartner SecurityChecker ?

“DevPartner SecurityChecker”는 어느 곳에서 보안 문제가 가장 많이 발생하는가를 찾아내기 위해 개발 과정 전체에 걸쳐 사용 하도록 만들어 졌습니다. Gartner 그룹은 모든 Web 공격의 70%는 application layer에서 발생한다고 말합니다. Web based application에 대한 위협이 증가함에 따라, 불안전한 코드를 작성하는 것은 더 이상 선택이 될 수 없습니다. Web application에서 보안 문제점들은 기업을 재정적, 법적 불이익에 노출시키게 됩니다. “DevPartner SecurityChecker”는 다음의 세 가지 분석 모드를 통해서 보안 문제점들을 정확히 찾아냄으로써 이러한 문제의 해결을 도와줍니다.

★ DevPartner SecurityChecker의 세가지 분석 모드

1. Compile Time Analysis

: 알려진 보안 문제점들을 찾기 위하여 ASP.NET application 소스 코드를 스캔합니다. 소스 코드를 검토함으로써 불안전한 코드 라인을 정확히 찾아낼 수 있습니다. 소스 코드 분석은 application에 대한 공격을 시뮬레이트하는 것 만으로는 찾아내기 어렵거나 불가능한 문제점들도 총체적으로 찾아낼 수 있습니다.

2. Run Time Analysis

: 일단 ASP.NET application이 실행 가능하다면, application이 과도한 권한을 사용하거나 제한된 디렉토리 파일에 접근하거나 레지스트리를 부적합하게 사용하거나 application 보안을 위협하는 기타 작업들을 수행하지 않는지 확인하기 위하여 run time analysis를 할 수 있습니다.

3. Integrity Analysis
: DevPartner SecurityChecker의 Integrity Analysis는 ASP.NET application에 대한 잘 알려진 보안 공격들을 재연합니다. 각 필드와 링크, 페이지들은 Cross Site Scripting, SQL Injection attacks, Buffer Overflows, Parameter Tampering 등의 잘 알려진 문제들에 대하여 테스트 됩니다. 또한 DevPartner SecurityChecker는 잘못된 error handling, information leak, application에 부주의하게 남겨진 진단 메시지, 보안을 해칠 수 있는 comment, 기타 다양한 취약성들을 찾기 위하여 application으로부터 리턴되는 데이터를 분석합니다.

[image: image2.png]Start Page  SecurityChecke... Session.dpscl* | apx

Compuwars

DevPartner SecurityChecker
| QuickStart | Discovery Map | Analysis

| Vukerabilies |

o0:00:30
Vulnerabilities Found 501 “ndlyse duratin

500
Vigw analysis Transcript Classes examinedt
Pages examined %2
By Severity By Category
5
13 ED W
® cica ot B Security Context 172
— I insecure Coding Practices 118
) Inpatent 0 M Eecuton errors e
J Woderate. 72 W ‘oplication Integrity 19
@ Informational 28 I Deployment Issues 10




★ DevPartner SecurityChecker의 표준 개발 주기 단계

1. Coding and Building

2. Testing

3. Debugging

세 단계 모두에서 정기적으로 보안 분석을 수행하기 위하여 DevPartner SecurityChecker를 사용할 수 있습니다.

★ 개발 주기 상에서 분석 종류별 적용 방법

DevPartner SecurityChecker가 수행하는 분석의 세 가지 종류가 개발 주기 상의 어느 단계에서 가장 적합한가는 다음과 같습니다.

1. Compile Time Analysis
: Compile time analysis는 소스 코드, HTML 파일, web.config 파일에서 취약점을 찾습니다. Compile time analysis는 코드가 깨끗하게 컴파일 되기를 요구하며 개발 주기 전반에 걸쳐 사용할 수 있습니다. Compile time analysis는 static code만을 검사하기 때문에 초기 개발 단계에 빠르고 쉽게 적용할 수 있습니다.

2. Run Time Analysis

: Run time analysis는 취약점을 발견하기 위하여 코드를 실행할 때 코드의 내부 작업들을 시험합니다. Application을 실행해보는 것이 가능해지는 대로 초기부터, 그리고 새로운 기능을 추가할 때 마다 지속적으로 run time analysis를 사용하는 것이 좋습니다.

4. Integrity Analysis

: Integrity analysis는 취약성을 찾아내기 위해 잘 알려진 위협 행위들을 사용하여 application에 공격을 시뮬레이트 합니다. Integrity analysis는 application이 디버깅 된 후 언제라도 사용할 수 있으며 ASP.NET application의 배포 전에 반드시 사용해야 합니다.

Integrity analysis는 많은 양의 종합적인 테스트를 하게 되므로 실행하는 데 상당한 시간이 걸릴 수도 있습니다.

★ DevPartner SecurityChecker의 기대 효과

개발자들이 개발 과정 초기부터 DevPartner SecurityChecker 사용을 시작하여 보안 취약점을 찾아 수정하고 전 개발 과정에서 주기적으로 사용한다면 다음과 같은 효과를 얻을 수 있습니다.

· 소프트웨어 품질 향상

· 고객 만족도 향상

· 개발 과정에서 뒤늦게 보안 취약점을 발견함으로써 발생하는 비용 절약

· 새로운 제품 개발에 투자할 수 있는 시간 증대

SoffICE for Devpartner

SoftICE는 Windows PC를 위한 첨단 소스 수준 디버거입니다. SoftICE는 DevPartner에 옵션으로 추가할 수 있으며, 기존의 IDE 및 DevPartner 제품 스위트의 디버깅 기능을 보완합니다. 이제 애플리케이션을 보다 신속히 디버깅할 수 있습니다. 
★ 주요 특징.

1. 찾기 어려운 버그 발견 

SoftICE는 소스에서 정보를 포착하기 때문에 개발자는 시스템 수준의 버그를 발견해 수정할 수 있습니다. 기존의 디버거는 분산 수준이 높은 환경에서 다중 쓰레드되는 애플리케이션을 처리하지 못합니다.
· SoftICE를 이용해 거의 모든 형태의 코드 디버깅이 가능합니다. 심지어 인터럽트 루틴과 디바이스 드라이버까지 지원합니다. 

· Symbol Loader Utility는 컴파일된 모듈의 디버그 정보를 .NMS 심볼 파일로 번역한 뒤 이 정보와 소스 파일을 SoftICE로 로딩합니다. SoftICE 초기화 설정을 유지하고 SoftICE 내역 버퍼를 파일로 저장하는데도 이 유틸리티를 이용할 수 있습니다. 

2. 시스템 버그에 대한 원격 디버깅 

SoftICE는 같은 사무실 내에 위치한 시스템이든, 원격지에 설치된 시스템이든 관계없이 문제 코드가 어디서 발견되더라도 이를 디버깅할 수 있습니다. 

· 이중 시스템 구성과 TCP/IP 연결을 이용해 원격지 시스템을 자신의 데스크톱에서 직접 디버깅할 수 있습니다. 

· Windows 애플리케이션을 Dynamic Link Library를 따라 커널까지 실행하며 그 반대로도 실행할 수 있습니다. 

· 크로스 프로세스 COM 시스템, MTS, IIS 애플리케이션, 기타 대규모 다중 프로세스 애플리케이션과 NT 서비스의 애플리케이션 상호작용을 완벽하게 추적합니다.
Host           Target 



3.  시스템 장애 시에도 버그 발견 작업 수행
SoftICE는 비디오 및 콘솔 I/O와 같은 Windows 자원에 의존하지 않기 때문에 Windows 시스템 장애에 아무런 영향을 받지 않습니다. SoftICE는 장애나 예외사항이 발생했을 경우 전체 시스템의 운영을 동결시킨 뒤 시스템 상태에 대한 정보를 수집합니다. 로딩에 시간이 걸리는 기존의 디버거는 이 데이터를 포착하지 못할 수 있습니다. SoftICE는 통합 개발 환경 전역에서 코딩 버그를 신속히 발견할 수 있도록 귀중한 디버깅 정보를 포착합니다. 이는 “블루 스크린”만이 표시되는 당황스러운 상황에도 어김없이 적용됩니다. 

4. 업계에서 가장 많은 Windows 버그 스캔 

SoftICE의 전체 시스템 뷰 및 제어 기능은 기존의 SDK/DDK 툴이 가진 제약에서 벗어나 부트 드라이버에서 애플리케이션까지 시스템 수준의 프로그램을 디버깅할 수 있습니다. 또한 새로운 XP 시스템을 포함해 Windows 운영체제를 보다 광범위하게 지원합니다. 

5. SoftICE의 소프트웨어 권장사양
SoftICE는 DevPartner Studio의 옵션형 컴포넌트입니다. SoftICE를 이용하려면 아래의 DevPartner 제품 버전이 요구됩니다.

· DevPartner Studio 릴리스 6.6 혹은 이후 버전 

· DevPartner Studio Enterprise Edition 릴리스 6.6 혹은 이후 버전
SoftICE의 동작원리
                                                                  User mode (Ring 3)
                                                                  Kernel mode (Ring 0)
DevPartner Fault Simulator

★ DevPartner Fault Simulator?

DevPartner Fault Simulator는 애플리케이션 코드에 안전하게 모의 결함을 삽입하여 애플리케이션 운영을 중단시키지 않고 native code와 .NET managed code 모두에 대해 에러 처리 코드를 테스트 및 디버깅하는 툴입니다. 시뮬레이터는 애플리케이션을 속여 결함이 존재하는 것처럼 믿게 만든 후 그 반응을 모니터합니다. 이 때, 실행 중인 다른 애플리케이션들은 영향을 받지 않습니다. 시뮬레이션의 결과는 애플리케이션의 에러 처리 코드가 어떻게 작동하는가를 보여줍니다.
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★ 문제 해결 능력
애플리케이션은 운영 중 수많은 에러 상황들을 만나게 됩니다. 이러한 에러에는 잘못된 파라미터 (사용자가 잘못된 데이터를 웹 페이지 상의 폼에 입력하는 경우), 운영 체제 에러, 환경적인 문제 (네트워크 연결 끊김, 서버 오프라인, 디스크 공간 부족 등) 등이 있습니다. 애플리케이션이 결함에 얼마나 잘 대응하는가는 에러 처리 코드에 의해 좌우됩니다. 개발자는 애플리케이션 기능 코드를 개발할 때처럼, 에러 처리 코드도 최선을 다해 작성해야 합니다. 오늘날 많은 개발자들이 이렇게 하고 있지만 에러 처리기의 기능을 검증할 수 있는 툴은 부족한 상황입니다. 애플리케이션 코드의 많은 부분이 테스트되지 않은 채로 운영에 들어가며 운영 장애가 발생했을 때에만 문제의 대처 방안을 검토하게 됩니다. 

기업들은 그들의 애플리케이션 기능이 제대로 작동하는가 철저히 검사하지만 애플리케이션이 에러 상황에 어떻게 반응하는가를 살펴보지는 못하고 있습니다. 대부분의 경우에 에러 처리 코드는 무시되어 개발 단계에서 디버그 되지도, QA에 의하여 테스트되지도 않고 있습니다. 이 때문에 최악의 운영 장애들이 발생하고 그 결과 예기치 못한 많은 비용을 손해보기도 합니다. 

★ 주요 특징

DevPartner Fault Simulator는 실세계의 애플리케이션 에러를 모방하기 위하여 fault simuation을 활용하는 독특한 개발 툴이자 QA 툴입니다. DevPartner Fault Simulator는 에러 상황에 대한 애플리케이션 반응을 사전에 분석하고 디버깅하기 위해 예측 가능하고 반복 가능한 환경을 제공합니다. DevPartner Fault Simulator는 다음과 같은 특징들을 포함합니다.

1. Environmental Fault Simulation

· : 네트워크, 레지스트리, 디스크 I/O, 메모리 등의 결함이 애플리케이션 성능에 미치는 영향을 모니터 합니다.

2. .NET Framework Fault Simulation

· : 다양한 종류의 프레임워크 결함을 전체적으로, 도는 특성 소스 코드 라인에서 시뮬레이션 할 수 있습니다.

3. Visual Studio .NET Integration

: DevPartner Fault Simulator는Visual Studio .NET에 통합되어 개발자들이 에러 처리 코드를 테스트하고 디버그하는 작업을 도와주므로 개발자들이 익숙한 환경에서 시뮬레이터를 사용할 수 있습니다.

4. Standalone UI

· : QA 테스터들은 독립적인 UI를 사용하여 시뮬레이션 할 수도 있으며 또한 이미 운영 시스템에 배포된 애플리케이션의 진단 툴로도 사용할 수 있습니다.

5. Reusable fault sets

: 개발과정 동안 결함 조건들을 정의하고 저장하고 재사용 할 수 있습니다. 개발자들은 이러한 결함 조건 집합을 기능 테스트에서 사용하기 위하여 QA 팀원들과 공유할 수 있습니다.

6. Detailed simulation reporting

· : 시뮬레이션 중에는 시뮬레이션 한 결함과 그 처리 방식에 대한 정보를 보여주며 시뮬레이션이 완료되면 애플리케이션 코드 내 에러 처리에 관한 포괄적인 결과 데이터를 제공합니다. 이 결과 데이터는 시뮬레이션 된 각 결함과 콜 스택, 에러 처리 스택에 대한 정보를 포함하며 이 내용은 XML 형식으로 기록되어 이후에 디버거나 운영 환경에서 분석할 수 있습니다.

7. User Education

: 소스 코드 내에서 결함을 시뮬레이션 할 수 있는 영역을 하이라이트로 표시해줍니다. 개발자들이 Visual Studio .NET에서 코드 라인을 선택하면 DevPartner Fault Simulator는 그 위치에서 시뮬레이션 할 수 있는 exception의 리스트를 보여줍니다. 이 기능은 개발자들이 그들의 코드에서 어떤 결함을 처리해야만 하는지 이해 할 수 있도록 도와줍니다.
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★ 기대 효과
1. Reduced Development Costs : 누락되거나 부정확한 에러 처리를 개발 단계 초기에 찾아내어 조치할 수 있으므로 비용 손실이 큰 운영 장애 발생을 피할 수 있습니다.

2. Development Best Practices : 개발자들에게 적절한 에러 처리 방법을 가르쳐 주며 결함 집합의 공유를 통해 개발팀과 QA팀 간의 협력을 강화시키고 에러 처리 코드에 대한 코드 커버리지를 극대화 할 수 있습니다.

3. Improved Application Quality : 기존의 테스트에서 확인할 수 없었던 에러 처리 코드 내의 버그를 찾아냄으로써 고객들이 나쁜 사용 경험을 하기 전에 버그를 수정할 수 있습니다.

DevPartner 제품군 이제 애플리케이션 품질 이슈들에 대해 보다 넓고 깊은 시각을 제공하기 위해 소프트웨어 품질관리 자동화 분야에서 오랜 기간 발휘해온 능력을 확장하고 있습니다. DevPartner Fault Simulator는 이를 통해서 기업들이 높은 품질의 제품을 생산할 수 있는 가능성을 제공하고 있습니다. DevPartner Fault Simulator가 애플리케이션 품질 분석을 제공할 뿐 아니라, 문제들을 해결하여 애플리케이션 품질을 향상시키는 가장 좋은 방법에 대한 가이드라인을 제공하기 때문에 개발자들과 프로젝트 팀은 애플리케이션의 비즈니스 로직을 구축하는 데 보다 전념할 수 있습니다. DevPartner Fault Simulator는 프로젝트 팀이 애플리케이션 개발 과정 전반에 걸쳐 최적의 업무 방식을 확립함으로써 훌륭한 품질의 소프트웨어를 생산하기 위해 꼭 필요한 기능들을 제공합니다.
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