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개요

Symantec Multi-tier Protection은 이기종 엔터프라이즈 네트워크, 

메일 서버, 메일 게이트웨이에 대한 전례 없는 수준의 보호 환경을 

구현함으로써 고객의 자산을 안전하게 보호하고 리스크를 경감해 

줍니다.

엔드포인트 보안

Symantec™ Endpoint Protection은 시만텍이 기존에 제공해 오던 

시그니처 기반 안티바이러스, 안티스파이웨어 테크놀로지의 한계를 

뛰어넘은 획기적인 솔루션입니다. Symantec Endpoint Protection은 

사전예방적 테크놀로지를 통해 타겟화된 공격, 알려지지 않은 

공격으로부터 엔드포인트를 보호하며, 애플리케이션 동작과 

네트워크 커뮤니케이션을 자동으로 분석하여 의심스러운 활동을 

탐지/차단하고, 심각한 리스크를 수반할 수 있는 특정 디바이스 및 

애플리케이션 활동을 차단하는 등의 다양한 기능을 제공합니다. 또 

사용자의 위치를 기준으로 특정 작업을 차단하는 것도 가능합니다. 

시만텍 솔루션이 제공하는 멀티레이어 기반 접근법을 이용하여 

리스크를 혁신적으로 경감하고 비즈니스 자산이 효과적으로 

보호됨을 보장할 수 있습니다. 또 기업의 요구 사항에 따라 솔루션을 

커스터마이즈할 수 있는 기능이 함께 제공됩니다. 따라서 악의를 

가진 내부자 또는 외부 침입자에 의한 공격으로부터 엔드포인트를 

효과적으로 보호할 수 있습니다. Symantec Multi-tier Protection은 

Symantec AntiVirus™ for Linux®, Symantec AntiVirus™ for 

Macintosh® 솔루션을 함께 포함하고 있습니다. 

메일 보안

Symantec™ Mail Security는 바이러스 위협, 스팸 및 보안 위협을 

차단하기 위한 통합형 고성능 메일 보호 솔루션으로 SMTP 

게이트웨이 및 Microsoft® Exchange, IBM® Domino® 서버를 위한 

기업 이메일 보안 정책을 구현하고 적용할 수 있게 합니다. 라이센스 

키 구입 만으로 Symantec Premium AntiSpam™을 제품에 

통합함으로써 추가적인 운영, 설치, 하드웨어의 부담 없이 스팸을 

정확하게 탐지해 낼 수 있습니다.

시만텍은 Symantec Multi-tier Protection 솔루션의 마이그레이션, 

구축, 관리 요구 사항을 지원하고 투자 가치를 극대화하는데 필요한 

다양한 컨설팅, 기술 교육, 기술 지원 서비스를 제공하고 있습니다. 

시만텍의 Essential Support 서비스를 이용하여 핵심 자산의 24x7 

보호를 보장할 수 있는 환경을 구현할 수 있습니다. 또 시만텍은 

보안 모니터링 및 관리 업무의 아웃소싱을 필요로 하는 기업을 

대상으로 보안 관제 서비스를 제공하고 있습니다.

주요 혜택 

보안

업계 선두의 보안 위협 인텔리전스—시만텍의 보안 솔루션은 업계 

선두의 글로벌 인텔리전스 네트워크를 통해 전체 인터넷 보안 위협 

정보를 포괄적으로 제공받고 있습니다. 시만텍이 제공하는 보안 

인텔리전스 정보를 이용하여 진화하는 위협 환경에 대해 보호 

수준을 개선하고 보안 환경에 대한 확신을 얻을 수 있습니다.

멀티레이어 보안 환경—Microsoft Windows® 운영 체제를 위한 

Symantec Endpoint Protection 솔루션, Symantec AntiVirus for 

Linux/Macintosh, Symantec Mail Security for SMTP, Symantec 

Mail Security for Microsoft Exchange, Symantec Mail Security 

for Domino 등을 포함하고 있습니다. 시만텍은 이러한 테크놀로지 

조합을 통해 최신 보안 위협과 이메일 기반 바이러스 위협으로부터 

멀티플랫폼 네트워크를 보호하고, 턴키 형태로 제공되는 패키지를 

통해 상호 호환성을 보장합니다.

Confidence in a connected world.
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포괄적인 보호 환경—업계 선두의 보안 테크놀로지들을 통합하여 

가장 최신의 알려지지 않은 보안 위협이라 하더라도 보안 위협이 

네트워크에 진입하기 이전에 효과적으로 차단합니다. 바이러스, 

웜, 트로이 목마, 스파이웨어, 애드웨어, 루트킷 등의 악성 

소프트웨어를 실시간으로 탐지, 차단합니다.

사전예방적 보호—새로 추가된 사전 방역 기능을 이용하여 

알려지지 않은 애플리케이션의 동작에 대한 스코어링을 

수행함으로써 룰 기반 설정을 이용하지 않고도 탐지 수준을 

개선하고 탐지 오류율을 낮출 수 있습니다.

단순성

설치, 구성 및 관리 편의성—Symantec Endpoint Protection에 

포함된 각각의 테크놀로지를 필요에 따라 활성화/비활성화하고 

설정할 수 있습니다.

유연성

라이센스 활성화만으로 Symantec Network Access Control 

지원—콘솔에서 라이센스를 활성화하는 것만으로 각 엔드포인트의 

Symantec Network Access Control 제품 기능을 활성화할 수 

있으므로, 별도의 네트워크 액세스 컨트롤 에이전트 소프트웨어를 

설치할 필요가 없습니다.

Symantec Multi-tier Protection

안티바이러스

안티스파이웨어

방화벽

침입 방지

매체 제어

안티바이러스

안티바이러스

컨텐트 필터링

화이트리스트/블랙리스트

Symantec AntiVirus for Linux
Symantec AntiVirus for Macintosh

Symantec Endpoint Protection

Symantec Mail Security
for Exchange

Symantec Mail Security
for Domino

Symantec Mail Security
for SMTP

포함 제품

엔드포인트 보호
윈도우 시스템의
통합적 보호

윈도우 이외 운영 체제 시스템의
통합적 보호

메일 보안*
멀티-티어 이메일 보안

악성 프로그램 및 이메일 위협에 대한 멀티-티어 보호 환경 구현 

주요 기능

단순한 안티바이러스 제품이 아닙니다

안티바이러스 및 안티스파이웨어—Symantec Endpoint 

Protection은 안티바이러스 보호, 스파이웨어 차단, 루트킷 탐지 

등을 포함하는 획기적 수준의 업계 선두 보안 환경을 제공하며, 

메모리 사용량의 최소화 및 다이내믹 성능 조정 기능을 통해 

사용자의 업무 생산성을 보장합니다.

네트워크 위협 차단—룰 기반 방화벽 엔진 및 Generic Exploit 

Blocking(GEB) 기능을 이용하여 악성 프로그램이 시스템에 

진입하기 전에 사전 차단합니다.

사전예방적 위협 차단—알려지지 않은 위협(제로 데이 위협)에 대한 

보안 환경을 제공합니다. 시그니처를 기반으로 하지 않는 사전 방역 

기능이 함께 제공됩니다.

단일 에이전트 및 단일 관리 콘솔—Symantec Multi-tier Protection에 

포함된 Symantec Endpoint Protection은 단일 에이전트를 통해 

안티바이러스, 안티스파이웨어, 데스크탑 방화벽, IPS, 디바이스 

컨트롤, 네트워크 액세스 컨트롤(Symantec Network Access Control 

옵션 구매 시) 등의 기능을 제공하고 단일 관리 콘솔을 통해 관리할 수 

있게 합니다.

Symantec AntiVirus for Linux / Macintosh—Symantec 

AntiVirus for Macintosh, Symantec AntiVirus for Linux는 이메일 

첨부파일, 인터넷 다운로드, 또는 기타 정보 소스에 존재하는 

바이러스를 자동으로 삭제하고 엔터프라이즈 네트워크를 

보호합니다.

이메일 보호—패키지 형태의 솔루션을 통해 이메일을 기반으로 

하는 바이러스 위협과 보안 리스크를 차단합니다.

* Symantec Premium AntiSpam™은 별도 옵션으로 제공
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Symantec Endpoint Protection 제품군

회색 영역 = 단일 에이전트 및 단일 콘솔을 통해 중앙 집중적으로 관리

시스템 요구 사항

엔드포인트 보안

Symantec Endpoint Protection Client

(서버, 데스크탑, 랩탑 시스템의 보호 기능 제공)

• 지원되는 운영 체제: Microsoft Windows Vista™, Microsoft 

Windows 2003, Microsoft Windows XP, Microsoft Windows 

2000 (SP3 이상)

Symantec Endpoint Protection Manager

• 지원되는 운영 체제: Microsoft Windows 2003, Microsoft 

Windows XP, Microsoft Windows 2000 (SP3 이상)

Symantec Endpoint Protection Manager Console

• 지원되는 운영 체제: Microsoft Windows Vista, Microsoft 

Windows 2003, Microsoft Windows XP, Microsoft Windows 

2000 (SP3 이상)

Symantec AntiVirus for Linux Client

• 지원되는 Linux 배포본: Red Hat® Enterprise Linux, SuSE Linux 

Enterprise (server/desktop), Novell® Open Enterprise Server, 

VMWare ESX

Symantec AntiVirus for Macintosh Client

• Intel®/PowerPC 테크놀로지– Mac OS X 10.3 이상

Symantec Administration Console (for Macintosh Client)

• 지원되는 운영 체제: Mac OS X Server 10.3 또는 10.4

• 서버 요구 사항: Xserve G5, Xserve, Power Mac G5, Power Mac 

G4, Macintosh Server G4, Power Macintosh G3 (Blue & White), 

Macintosh Server G3 (Blue & White), iMac, eMac, Mac mini

• RAM: 256 MB 

• 디스크 여유 공간: 4 GB

• 브라우저: Mac OS X 10.2.x–10.4.x, Windows XP Pro + 

Internet Explorer 6 SP2, Red Hat Linux + Netscape 7

Symantec 

Endpoint 

Protection

Symantec 

Endpoint 

Protection Small 

Business Edition

Symantec 

Multi-tier 

Protection

안티바이러스 X X X

안티스파이웨어 X X X

데스크탑 방화벽 X X X

침입 방지 X X X

디바이스 컨트롤 X X X

Symantec Mail Security for 

Microsoft® Exchange

X X

Symantec Mail Security for 

Domino®

X

Symantec Mail Security for 

SMTP

X
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메일 보안

Symantec Mail Security for Microsoft Exchange

서버 설치 시스템 요구 사항

• 지원되는 운영 체제: Windows 2000 Server/Advanced 

Server/Data Center (SP4), Windows Server® 2003 Standard/

Enterprise/Data Center (SP1), Microsoft Windows Server 

2003, Windows Server 2003 R2, Standard/Enterprise Edition

콘솔 설치 시스템 요구 사항

• 지원되는 운영 체제: Windows 2000 (SP4), Windows 2003 

(SP1), Windows XP (SP1)

Exchange Server 2007

• x64 아키텍처 기반 컴퓨터와 Intel Extended Memory 64 

테크놀로지(Intel EM64T)를 지원하는 Intel 프로세서, 또는 

AMD64 플랫폼을 지원하는 AMD 프로세서

• 최소 2 GB RAM

Symantec Mail Security for Domino

• 지원되는 운영 체제: Lotus® Domino Server 버전 6.5.x, 7.x 

(Windows 운영체제만 지원)

Symantec Mail Security for SMTP

• 지원되는 운영 체제: Windows 2000 Server SP4,Windows 

Server 2003 SP1, Windows 2003 Server R2, Solaris 9, Solaris 

10, Red Hat AS 3/4, Red Hat ES 3/4

• LDAP 서버 지원: Windows 2000 Active Directory®, Windows 

2003 Active Directory, Sun Directory Server 5.2, Exchange 5.5, 

Lotus Domino LDAP Server 6.5, OpenLDAP (인증만을 지원)

• 하드웨어 요구 사항: Intel Pentium 4 프로세서 또는 호환 

기종(Windows, Linux), UltraSPARC 프로세서(Sun™ Solaris™ 

운영 체제)

추가 정보

시만텍 웹사이트

www.symantec.co.kr/endpoint 

제품 구입 문의

(02) 3468 - 2168

시만텍 소개

시만텍은 인프라스트럭처 소프트웨어의 세계적 선두 기업으로 

상호 연결된 세계에서 개인 및 기업이 신뢰를 가질 수 있도록 

합니다. 시만텍은 보안, 가용성, 컴플라이언스 및 성능과 관련된 

각종 리스크를 해결할 수 있는 소프트웨어와 서비스를 제공하여 

고객의 인프라스트럭처, 정보, 상호 정보 교류를 보호할 수 있도록 

지원합니다. 본사는 미국 캘리포니아 쿠퍼티노에 위치하고 있으며, 

현재 전세계 40여 개국에 지사를 두고 있습니다. 자세한 정보는 

www.symantec.co.kr에서 확인하실 수 있습니다.

시만텍코리아(주)

서울시 강남구 역삼 1동 737 

강남파이낸스센터(스타타워) 28층 

TEL: 02-3468-2000 

FAX: 02-3468-2001 

www.symantec.co.kr
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